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1. INTRODUZIONE

1.1.

CONTENUTI DEL DOCUMENTO

Il presente documento, descrive le funzionalita rese disponibili agli utenti non autenticati (guest) e
agli utenti autenticati al sistema IdM.

1.2.

ACRONIMI

Il sequente elenco riporta gli acronimi utilizzati nel documento:

SIGLA DEFINIZIONE

IdM Identity Manager, sistema di gestione delle identita

IdP Identity Provider, sistema di autenticazione

RA Registration Authority: autorita di registrazione (“gestore di credenziali”) presso
cui gli utenti vengono riconosciuti
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2. UTENTE NON AUTENTICATO

Nel presente capitolo si descrivono le funzionalita riservate all’'utente che accede allldM senza
aver effettuato I'autenticazione al sistema, nel seguito ci si riferira a tale utente con il termine
“guest”. L'utente guest accede al sistema IdM, verra presentata la home page riservata agli utenti
non autenticati riportata qui di seguito:

Home Page | Login

. F d Sistema FedERa
',Lep'da” € ERa Gestione Identita digitali

Hai gid un'utenza FedERa? Accedi

Oppuesso uno dei geston di credenzial presenti sul sistema:
Comune di Agazzane
Comune di Alseno
Comune di Argelato

Comune di Argenta

C di Bagno di R

Comune di Baiso

Comune di Bardi

Comune di Baricella
Figura 1 - Home page utente non autenticato

L’'utente guest pud tornare in questa pagina selezionando il link “Home page” in alto a destra o
accedere a fedERa, se possiede gia un utenza, selezionando “Login” in alto a destra oppure
“Accedi” posto al centro della pagina. L'utente non registrato pud effettuare una registrazione
selezionando una RA presso una di quelle presenti nella lista mostrata.

2.1. REGISTRAZIONE ON LINE

Tramite tale funzionalita un utente puo censire la propria identita sul sistema fedERa:

1. con un livello di affidabilita basso (C);

2. con un livello di affidabilita medio (B): basta censire anche un numero di cellulare e
selezionare la casella apposita, vedi paragrafo 2.2;

3. con livello di affidabilita alto (A): se si possiede una smartcard di identificazione
riconosciuta, registrarsi selezionando, nella form di registrazione, il link “registrati con
smartcard” (si faccia riferimento al paragrafo 2.3. per maggiori informazioni). Un utente
puo registrarsi su RA differenti ma non potra avere due identita presso una stessa
RA.

L'utente guest dalla home page seleziona una RA ed il sistema presenta all’'utente la pagina per
I'inserimento dei suoi dati.
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Sistema FedERa
Gestione Identita digitali

Federa

Sei in di di i ificazi
Registrati con smartcard ottenendo subito un livello di affidabilita alto!

DATI PERSONALI UTENTE

1 dati con asterisco (*) sono obbligatori

Account

Username * | ]

Minimo 6 caratteri e solo lettere, numeri & i simboli

Email = | ]

Non deve essere un indirizzo di Posta Elettronica Certificata

Conferma email = | |

Password * | ]

Ls lunghezza minima della passs

Conferma Password = | ]

Domanda recupero password = | ]

Risposta recupero password = | ]

Home Page | Login

(Carta di identita elettronica o carta nazionale dei servizi)?

Informazioni Anagrafiche
Nome *
Cognome *
Sesso =

Data di nascita ®
Luogo di nascita *
Codice fiscale =
Altre informazioni
Telefono
Cellulare
Domicilio elettronico (PEC)
Lavoro
Titolo di studio

Luogo di residenza

Indirizzo di residenza
CAP di residenza

Luogo di domicilio

Indirizzo di domicilio

CAP di domicilio

Sezione di verifica

[ J
[ J
(B

Inserire |z data nel formato gg/mm/aaza

Comune per nati in Italia, nazione per nati all'estero

[ ]

I
[ ] [ [ ottienilivello di affidabilits medio

[_Cosa significa? ]

Nome del comune se Italia, nome nazione se estero

Nome del comune se Italia, nome nazione se estero

Scrivi la parola ‘federa’ - Cambia domanda di verifica

[

Privacy | Accessibilita

Figura 2 - Registrazione utente

FAQ | Assistenza utenti

L'utente deve valorizzare tutti i campi obbligatori, contrassegnati dall’asterisco. Inoltre, nella
sezione "Altre informazioni” i valori: indirizzo (di domicilio e/o di residenza) e CAP (di domicilio e/o
di residenza) saranno obbligatori qualora si selezionasse come luogo (di domicilio e/o di
residenza) un comune lItaliano. In caso di luogo (di domicilio e/o di residenza) estero i campi non
sono obbligatori. Il valore Cellulare diventa obbligatorio se si spunta la casella del livello medio.
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Il sistema verifichera che i dati inseriti siano corretti e coerenti, in caso contrario all'utente verra
ripresentata la pagina per la modifica dei dati errati, dove verranno riportate le indicazioni
necessarie per la loro correzione.

Se tutti i dati, obbligatori e non, vengono valorizzati in modo corretto all’'utente verra presentata
una pagina che riporta il riepilogo dei dati appena inseriti (si veda la Figura 3).

Home Page | Login

&edERa

Sistema FedERa
Gestione Identita digitali

Federa
Account
Username NomeCognome
Email nome.cognome@email.it

Domanda recupero
password

Informazioni Anagrafiche
Nome
Cognome
Sesso
Data di nascita
Luogo di nascita

Codice fiscale

Altre informazioni

Cellulare

domanda

Nome

Cognome

E

01/02/2003
Alba, Cuneo, Italia

CGNNMOO03B41A124R

3333333333

Avanti

Indietro Annulla

Privacy | Accessibilita FAQ | Assistenza utenti

Figura 3 - Riepilogo dati utente

L’'utente guest potra scegliere tra le seguenti possibilita:
1. Tornare alla pagina precedente, per modificare alcuni dati tramite il link “Indietro”
2. Uscire dalla procedura di registrazione on line tramite il link “Annulla”, in questo caso
all'utente verra presentata la home page riservata agli utenti non autenticati
3. Proseguire con la registrazione tramite il pulsante “Avanti”.

Il sistema presentera una pagina contenente I'informativa per il trattamento dei dati personali
da parte dell’ldentity Manager:
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Figura 4 —

OeERa. R

Gestione Identita digitali

wisper

Informativa per il trattamento dei dati personali

1. Titolare del trattamento
1l Titolare del trattamento dei dati parsonak di cui alla presente Informativa & i/1a Federa, Viale Aldo Moro, 52. Ai sensi dellart. 13 del D. Igs. n. 196/2003 - “Codice in
materia di protezione dei dati personali” (& seguito denominato *Codice”), Federa, in quaiith di Titolare del trattamento, & tenuta a fomide informazioni in merito
axutiizzo dei suoi dat personak.

1l responsabile del trattamento dei dati relativi al rlascio e alla verifica delfidentita digitale & Lepida S.p.A., Viale Aldo Moro . 64, 40127, Bologna

2. Finalita del trattamento
A delfarticolo 13 del Codice citato e succe:
permettere Fautenticazione al sistema Fed€Ra ai fi

ioni ed integrazion, la informiamo che | Suoi dati personali saranno trattat) solo ed esclusivamente per
servizi erogati ed integrati nel sistema,

3. Modalita del trattamento

1l trattamento dei dati fomiti dalfutente avvengono nel rispatto del Codce @ di ogni aitra normativa in materia d tutela deh  prv acy. 1 dati forniti vengono trattati a
mezzo del sstema informatico dl Lapida Spa, nel rispetto dele predatte & ed in modo da garantre | sicurezza e la riservatezza dei dati medesimi. Specifiche
mesure di sicurezza sono osservate per prevenice ta perdita dei dab, usi ilec n cormetts ed accessi non autonizzati

4. Comunicazione e Diffusione

1 suot dati personali potranno essere conosciuti eschusivamente dagh operator individuati quall Incancati del trattamento dal Titolare e dal Responsabde del trattamento.
1VLa Federa impartira le opportune istruzioni scritte ai s0ggetti che opereranno come Incarncati a sensi delfart. 30 del D. Igs. 30 giugno 2003, n. 196 5.m., vighando sul
loro operato. I dati trattati non sono soggetti a diffusione.

5. Facoltativita del conferimento dei dati
1l conferimento dei dati & facoltativo, ma in mancanza non sard possibile adempiere alle finaiita descritte al punto 2

6. Diritti dell'Interessato
La informiamo, infine, in ogni momento potrd esercitare | Suoi diitti nei confronti del titolare del trattamento, ai sensi dellart. 7 del Codice dela privacy. In particolare
Lei potrd chvadere di conoscere Fesist b d i forma ntellegidile del medesimi
amento, la rettificazione ovvero

era:
rti un impiego di mezzi manifestaments sprr‘Dur‘\anatw mapatts al diitto tuteiato ‘e et T i I i, g i
13 nguardano, ancorché pertinent allo scopo della raccolta.

Informativa trattamento dati all’'ldM

L’'utente guest potra scegliere tra le seguenti possibilita:

1. Tornare alla pagina precedente, per modificare alcuni dati tramite il link “Indietro”
2. Uscire dalla procedura di registrazione on line tramite il link “Annulla”,

allutente verra presentata la home page riservata agli utenti non autenticati

3. Proseguire con la registrazione tramite il pulsante “Avanti”.

in questo caso

Questo fara si che i dati

dell’'utente vengano censiti nel sistema IdM. Lo userld associato all’'utente appena creato

sara dato dallo username o,

in maniera alternativa, dalla concatenazione del suo codice

fiscale, del simbolo @ e del dominio su cui € stata effettuata la registrazione, riportato
nell’esito delloperazione (ad esempio VRDMRA71A01H501P@federa.it). All'utente verra
inviata una email di conferma contenente un promemoria e le istruzioni per incrementare il
livello di affidabilita delle credenziali. L’esito positivo dell’operazione di registrazione viene
notificato all’'utente tramite la pagina riportata in Figura 5.
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Home Page | Login

Sistema FedERa
Gestione Identita digitali

'

L %y

Federa

Registrazione completa

Abbiamo inviato una email all'indirizzo nome.cognome@email.it contenente un promemoria
con le sue credenziali

Privacy | Accessibilita FAQ | Assistenza utenti

Figura 5 - Registrazione completa

L’'utente guest ricevera questa email:

Gentile Nome Cognome,
la registrazione é stata completata, le sue credenziali sono:

Username: nomecognome
Dominio: Federa.it

Per accedere a servizi che richiedono un livello di affidabilita piu alto, faccia click sul
seguente link:
https://federa.lepida.it/ldM/authuser/incrementa-affidabilita.htm

Ringraziandola, Distinti Saluti.

Da questo momento l'utente potra utilizzare le proprie credenziali per autenticarsi in fedERa.

2.2. REGISTRAZIONE DIRETTAMENTE A LIVELLO MEDIO (B)
Seguire le istruzioni ad inizio paragrafo compilando i campi obbligatori come da Figura 2.

In Altre informazioni inserire il proprio numero di cellulare e spuntare la casella Ottieni livello di

affidabilita medio.
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Altre informazioni

L
eE——

Cellulare l:[g

[7] ottieni livello di affidabilita medio
(Cosa significa?)

o

Domicilio elettronico (PEC)

Titolo di studio

\ I
Lavoro \ ‘
\ I
\ I

Luogo di residenza

Nome del comune se Italia, nome nazione se estero

Indirizzo di residenza

CAP di residenza

Luogo di domicilio

Nome del comune se Italia, nome nazione se estero

Indirizzo di domicilio

CAP di domicilio

Figura 6 — Ottieni livello di affidabilita medio

(visitando il link Cosa significa? apparira il suggerimento seguente)

[T] ottieni livello di affidabilita medio
(Cosa significa?)
Inserendo il tuo numero di Cellulare, diventi un utente riconosciuto dai nostri sistemi. Questo ti permette di accedere a

servizi che richiedono un livello di affidabilita medio dell'utente.

Figura 7 — Significato di livello medio

Al termine viene visualizzato un riepilogo dei dati dell’'utente:
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Modifica password

Incrementa affidabilita Account

Domanda recupero password

Ciao Nome Cognome! Esci

Sistema FedERa
Gestione Identita digitali

Federa

Username NomeCognome

Email nome.cognome@email.it

Livello di affidabilita Basso

Livello di policy password Basso

Informazioni Anagrafiche

Nome Nome

domanda

Cognome Cognome

Sesso F

Data di nascita 01/02/2003

Luogo di nascita Alba, Cuneo, Italia

Codice fiscale CGNNMOO03B41A124R

Altre informazioni

Cellulare 3333333333

Modifica

Privacy | Accessibilita

Figura 8 — Riepilogo dati

Rimuovi Identita

EAQ | Assistenza utenti

dopodiché comparira I'informativa per il trattamento dei dati personali all'ldentity Manager (che &

automaticamente accettata scegliendo Avanti) mostrata in Figura 4.

Quindi occorre inserire il codice PIN ricevuto al cellulare specificato in precedenza:
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OitRa

Gestione Identita digitali

Federa

Conferma upgrade con SIM/USIM

Codice di attivazione:

Annuila Aacanti

Figura 9 — Conferma

La prossima schermata conclude il processo di registrazione: l'utenza € ora gia attiva a livello di
affidabilita Medio (B).

Home Page | Login

\

\[epidaspa Fed ERa Sistema FedERa

; Gestione Identita digitali

Federa

Registrazione completa

Abbiamo inviato una email all'indirizzo nome.cognome@email.it contenente un promemoria
con le sue credenziali

Privacy | Accessibilita FAQ | Assistenza utenti

Figura 10 — Registrazione completa

2.3. REGISTRAZIONE CON CIE/CNS

Tramite tale funzionalita un utente puod censire la sua identita sul sistema fedERa con un livello di
affidabilita alto. Tale funzionalita € disponibile solo con il browser Internet Explorer (alcune
smartcard funzionano anche con Mozilla Firefox / Google Chrome). Un utente puo registrarsi su
RA differenti ma non potra avere due identitd presso una stessa RA. Se un utente é gia
registrato presso una RA con livello di affidabilita basso (senza cioé aver provveduto
all’identificazione) puo registrarsi sulla stessa RA con smartcard; il sistema provvedera a
sostituire la vecchia identita con quella nuova.

L’'utente guest dalla form di registrazione online (paragrafo 2.1) seleziona il link “Registrati con
smartcard”, il sistema presenta all’utente la pagina in cui viene chiesto di inserire la smart card nel
lettore.

Manuale d’uso per utenti fedERa

versione 1.8.1 LepiquaFe d E R a

11/27




Manuale d’uso per utenti fedERa

™ TN
$FedERa versione 1.8.1 Lemdaspa

[ . Home Page | Login

i‘\LepidasDa FEd ERa Sistema FedERa

Gestione Identita digitali

Federa

Registrazione con smart card

Se non sei in diuna d di i i i (CIE o CNS) registrati nor

Altrimenti inserisci la smartcard per la lettura dei dati e seleziona "Avanti"

Privacy | Accessibilita Assistenza utenti

Figura 11 - Registrazione con smart card

La selezione del pulsante “Avanti” presentera all'utente un pop up in cui viene chiesto di inserire il
PIN della smart card:

Home Page | Login

. F d Sistema FedERa
\\Lepldaspa e ERa Gestione Identita digitali

Federa

x|

SE—— - G
9w
Altrimenti inserisci la smartcard pe
PIN:
[ pete |
Privacy | Accessibilitd Assistenza utenti

Figura 12 - PIN smart card

L’'utente deve inserire il PIN e selezionare il pulsante “ok”. L'applicazione presentera all’'utente la
pagina sotto riportata:

Manuale d’'uso per utenti fedERa

versione 1.8.1 %Fed ERa

12/27




®®.4rRa

vers

ione 1.8.1

Manuale d’uso per utenti fedERa

‘Lepidaspa

BitRa

Sistema FedERa

Sistema di autenticazione

Carta Regionale dei Servizi

x|

LETTURA DATI
Un'applicazione ha chiesto di leggere

i dati anagrafici
registrati sulla tua Carta Regionale dei Servizi:

Accesso con Smartcard
Lettura dati personali da smart card in corso...

questo
coerente con le finalita del sito.

caso verfi

Dimmi di pid sui dati richiesti

Leggiidati

Non leggere i dati

CARTA REGIONALE

R

Figura 13 - Lettura dati

L'utente deve selezionare il pulsante “Leggi i dati”, questo fara in modo che la pagina per
l'inserimento dei dati dell’'utente venga compilata con i dati identificativi dell’'utente recuperati dalla

smart card. (si veda la Figura 14).

DATI PERSONALI UTENTE
I dati con asterisco (*) sono obbligatol

Account

Registrazione con CIE/CNS

ri

username * |

Minims & coratteri = =

Email = |

Password * |

Conferma Password * |

Demanda recupero password * |

Rizposta recupero password * |

Informazioni Anagrafiche
Nome

Cognome

Sesso

Data di nascita

Luogo di nascita

Codice fiscale
Altre informazieni
Telefono

Cellulare

—

o
M
T

Cmprsemee; pe—, Italia

Damicilio elettronico (FEC) [

Lavoro |

Titolo di studio [

Lucgo di residenza |

Indirizze di residenza

CAP di residenza

Luogo di domicilio

Indirizzo di domicilio

CAP di domicilio

Privacy | Accessibilita

Figura 14 — Registrazione con CIE / CNS

Annulla proposte

ssistenza utenti
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L’'utente deve valorizzare tutti i campi contrassegnati dall’asterisco, il sistema verifichera che i dati
inseriti siano corretti e coerenti, in caso contrario all’utente verra ripresentata la pagina per la
modifica dei dati errati, dove verranno riportate le indicazioni necessarie per la loro correzione. La
valorizzazione del campo email con una email valida completa con successo l'operazione di
censimento dell'identita digitale, poiché I'attivazione dell'utenza & confermata tramite I'invio di una
email di riepilogo dati della registrazione con le istruzioni per I'incremento del livello di affidabilita
(vedi fine del paragrafo 2.1 a pag.8). Il sistema non accetta indirizzi di Posta Elettronica Certificata,
mentre I'inserimento di una email errata pud essere corretto successivamente e non pregiudica la
registrazione.

Se tutti i dati, obbligatori e non, vengono valorizzati in modo corretto all’'utente verra presentata
una pagina che riporta il riepilogo dei dati appena inseriti (si veda la Figura 3).

L’'utente guest potra scegliere tra le seguenti possibilita:
1. Tornare alla pagina precedente, per modificare alcuni dati tramite il link “Indietro”
2. Uscire dalla procedura di registrazione on line tramite il link “Annulla”, in questo caso
all'utente verra presentata la home page riservata agli utenti non autenticati
3. Proseguire con la registrazione tramite il pulsante “Avanti”.
Il sistema presentera una pagina contenente I'informativa per il trattamento dei dati personali (si
veda la Figura 4)

A questo punto l'utente guest potra scegliere tra le seguenti possibilita:

1. Tornare alla pagina precedente, per modificare alcuni dati tramite il pulsante “Indietro”

2. Uscire dalla procedura di registrazione on line tramite il pulsante “Esci”, in questo caso
all'utente verra presentata la home page riservata agli utenti non autenticati

3. Proseguire con la registrazione tramite il pulsante “Avanti”. Questo fara si che i dati
dell'utente vengano censiti nel sistema IdM. Lo userld associato all’'utente appena creato
sara dato dal suo username o, in maniera alternativa, dalla concatenazione del suo codice
fiscale, del simbolo @ e del dominio su cui e stata effettuata la registrazione, riportato
nell’esito dell'operazione (ad esempio MSTSNT47M56H8420@federa.it). All'utente verra
inviata una email contenente un promemoria e le istruzioni per incrementare il livello di
affidabilita delle credenziali. L’esito positivo dell'operazione di registrazione viene notificato
all'utente tramite la pagina riportata nella Figura 5.

2.4. RECUPERO PASSWORD

Questa operazione consente ad un utente, gia censito nel sistema IdM, di ottenere tramite email
una nuova password, nel caso abbia dimenticato la password corrente (I'utente potra richiedere
che la nuova password venga inviata al suo numero di cellulare se censito).

La pagina che si presentera all'utente, nel caso in cui venga selezionato il link “Hai dimenticato la
password?” dalla pagina dell'ldP fedERa, € riportata in Figura 15:
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Home Page | Login

. F d Sistema FedERa
X lepidaspa e ERa Gestione Identita digitali

Federa

Recupero password

Per effettuare il recupero della password inserisci il codice fiscale e seleziona I'ente presso cui sei registrato.

Codice fiscale * [ ]

Nome ente * [Federa =l

Privacy | Accessibilita Assistenza utenti

Figura 15 - Recupero password

L’'utente deve inserire il proprio codice fiscale e selezionare I'ente presso il quale € censita la sua
identita digitale, infine seleziona il pulsante “Avanti”. Il sistema verifichera che i dati inseriti
corrispondano ad una identita digitale e quali modalita siano previste per il recupero password. La
pagina che verra presentata all'utente potra prevedere una o piu possibilita per recuperare la
password.

Se l'utente si € registrato on line e durante tale operazione ha inserito la domanda e la riposta per
il recupero password potra utilizzarla per recuperare la password rispondendo correttamente a tale
domanda.

Se l'utente & in possesso di una busta cieca, potra recuperare la password inserendo il codice
PUK riportato nella stessa.

Se l'utente in fase di registrazione ha inserito il numero di cellulare, la nuova password potra
essere inviata tramite SMS.

Infine se l'utente in fase di registrazione non ha inserito il numero di cellulare ma ha un livello di
affidabilita basso puo inserire in questo contesto il numero di cellulare al quale farsi inviare la
password ed ottenere al contempo un livello medio di affidabilita.

La Figura 16 rappresenta la pagina che viene presentata all’utente nel caso in cui possa utilizzare
tutte le modalita previste per il recupero password.

Si noti che per motivi di sicurezza I'operazione di recupero della password prevede che I'utente sia
obbligato a rispondere alla domanda di verifica.
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Home Page | Login

H ‘ 1 Sistema FedERa
\, \epidaspa Fed ER a Gestione Identita digitali

Federa

Attivazione account Recupero password
Recupero password

Per effettuare il recupero della password puoi rispondere alla domanda segreta oppure inserire il codice PUK se sei in possesso
di una busta cieca.

Domanda Dove sono stato il giorno 15/04/20012
Risposta L]
PUK L

il tuo livello di affidabilitad da basso a medio

Se vuoi ricevere tramite SMS |a nuova e
seleziona "Invia password con SMS” e inserisci qui sotto il tuo numero di cellulare.

Invia con SMS I Cellulare [ ]
Domanda di verifica: Scrivi la parola 'federazione' Cambia domanda

Risposta di verifica = |

Avant | Esci

Privacy | Accessibilita

Figura 16 - Recupero password

L’'utente in questo caso pud rispondere alla domanda o inserire il codice PUK (se applicabile)
oppure richiedere I'invio tramite sms; nel caso in cui si valorizzino sia il PUK che la risposta, il
sistema richiede e verifica che entrambi siano corretti.

La mancata selezione di una delle modalita previste e I'inserimento errato di uno dei valori previsti,
fara in modo che all’'utente venga ripresentata una pagina con l'indicazione dei problemi riscontrati.

L’esito positivo dell'operazione viene notificato all'utente come mostrato dalla Figura 17:

: ug?FEd ERa Sistema FedERa

Gestione Identita digitali

Federa

Attivazione account Operazione eseguita correttamente

Figura 17 — Operazione eseguita correttamente
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3. UTENTE AUTENTICATO

L'utente attivo, previa autenticazione, puo accedere al sistema IdM e effettuare alcune operazioni
sulla sua identita digitale. Le operazioni previste e la loro visibilitd sono descritte nei paragrafi che
seguono.

3.1 MODIFICA DATI E RIMOZIONE IDENTITA

L'utente autenticato potra in qualsiasi momento aggiornare i suoi dati non identificativi censiti nel
sistema. Dopo aver effettuato il login il sistema presentera all'utente una pagina che riporta il
dettaglio dei suoi dati (Figura 18). L’'utente potra tornare in questa pagina selezionando il link con il
proprio nome posto nel messaggio di benvenuto in alto a destra.

iR

Ciao Nome Cognome! Esci
Sistema FedERa
Gestione Identita digitali

Federa

Modifica password
Incrementa affidabilita Account
Username
Email
Domanda recupero password
Livello di affidabilita

Livello di policy password

Informazioni Anagrafiche
Nome
Cognome
Sesso
Data di nascita

Luogo di nascita

NomeCognome
nome.cognome@email.it
domanda

Basso

Basso

Nome
Cognome

E
01/02/2003

Alba, Cuneo, Italia

Codice fiscale CGNNMOO03B41A124R
Altre informazioni
Telefono 0123456789
Cellulare 3333333333
Domicilio elettronico (PEC) io@pec.it

Luogo di residenza
Indirizzo di residenza

CAP di residenza

Alba, Cuneo, Italia
via Mia, 10
12051

Modifica

Privacy | Accessibilita

Figura 18 - Riepilogo dati

Rimuovi Identita

FAQ | Assistenza utenti

La selezione del pulsante “Modifica” fara si che 'utente possa modificare i suoi dati non

identificativi (Figura 19):
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Esci

Ciao Nome Cognome!

Sistema FedERa
Gestione Identita digitali

Federa

Moairica passwora
Incrementa affidabilita

DATI PERSONALI UTENTE

Account
Username

Email =

Domanda recupero p. d

1 dati con asterisco (*) sono obbligatori

NomeCognome

§nomecognome@¢email.it ]

Elettronica Certificata
mail dopo |z modifica

re un in
ario confermare

13 nu

Risposta recupero password =

Livello di affidabilita

Livello di policy password

Informazioni Anagrafiche
Nome
Cognome
Sesso
Data di nascita
Luogo di nascita

Codice fiscale

Altre informazioni
Telefono
Cellulare
Domicilio elettronico (PEC)
Lavoro
Titolo di studio

Luogo di residenza

Indirizzo di residenza
CAP di residenza

Luogo di domicilio

Indirizzo di domicilio

CAP di domicilio

Salva modifiche

Annulla

Privacy | Accessibilita

Figura 19 - Modifica dati

Lasciare il campo vuoto per non modificare Iz risposta

Basso

Basso

Nome

Cognome

E

01/02/2003
Alba, Cuneo, Italia

CGNNMOO03B41A124R

10123456789
333333333
lio@pecit

[Aloa, Cuneo, Italia

Nome del comune se Italia, nome nazione se estero

\ia Mia, 10 |

[12051 |

Nome del comune se Italia, nome nazione se estero

FAQ | Assistenza utenti

Nel caso in cui 'utente modifichi il suo indirizzo email, verra inviato al nuovo indirizzo un codice di
attivazione e le indicazioni per confermare la richiesta di modifica, e solo dopo la conferma la
modifica sul campo email verra effettuata (un messaggio email sara inviato anche all’indirizzo
vecchio). Per confermare le richieste apportate I'utente seleziona il pulsante “Salva modifiche”, in
alternativa potra decidere di abbandonare le modifiche tramite il link “Annulla” e tornare alla
modalita di sola visualizzazione dei dati. L'esito positivo dell'operazione viene visualizzato

all'utente come mostrato nella Figura 20.
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Ciao Nome Cognome!

Sistema FedERa
Gestione Identita digitali

Federa
Modifica password
Incrementa affidabilita Operazione eseguita con successo

Account

Username NomeCognome

Email nome.cognome@email.it

Domanda recupero password domanda

Livello di affidabilita Basso

Livello di policy password Basso

Informazioni Anagrafiche

Nome Nome
Cognome Cognome
Sesso F
Data di nascita 01/02/2003
Luogo di nascita Alba, Cuneo, Italia

Codice fiscale CGNNMOO03B41A124R

Altre informazioni

Telefono 0123456789

Cellulare 3333333333

Domicilio elettronico (PEC) io@pec.it

Luogo diresidenza Alba, Cuneo, Italia
Indirizzo di residenza via Mia, 10

CAP diresidenza 12051

Wodifica | Rimuovi Identit3

Privacy | Accessibilita

FAQ | Assistenza utenti

Figura 20 - Operazione eseguita con successo

La selezione del pulsante “Rimuovi identita” (Figura 18) presentera all'utente una pagina in cui si
chiede conferma dell’'operazione richiesta (Figura 21).
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Ciao Nome Cognome!  Esci

Gestione Identita digitali

lepidaspa Fe d E R a Sistema FedERa

Federa

Modifica password La rimozione comportera l'impossibilita di accedere in futuro al sistema e l'immediato logout.

Incrementa affidabilita . >
Confermi di voler rimuovere l'utente?

[ Conferma || Indietro

Privacy | Accessibilita FAQ | Assistenza utenti

Figura 21 - Richiesta conferma

La conferma dell'operazione tramite il pulsante “Conferma” ridirigera l'utente alla home page
dell'utente guest.

3.2 MODIFICA PASSWORD

L’utente autenticato pud modificare la sua password tramite la funzionalita accessibile dal link del
menu “Modifica password”. Gli verra mostrata una pagina come in Figura 22.

Ciao Nome Cognome!  Esci

Gestione Identita digitali

lepidaspa Fe d E R a Sistema FedERa

Federa

Modifica password Modifica password
Incrementa affidabilita

Vecchia password = | ]

Nuova password = | ]

La lunghezza minima della password & 6 caratteri.
Conferma nuova password = | |
Modifica password Annulla
Privacy | Accessibilita FAQ | Assistenza utenti

Figura 22 - Modifica password

L’'utente deve valorizzare tutti campi previsti dalla form e selezionare il pulsante Modifica.
L’esito positivo dell'operazione viene visualizzato nella pagina riportata nella Figura 23.
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Ciao Nome Cognome!  Esci

Gestione Identita digitali

lepidaspa Fe d ER a Sistema FedERa

Federa
Modifica password Operazione eseguita correttamente.
Incrementa affidabilita
Privacy | Accessibilita FAQ | Assistenza utenti

Figura 23 - Operazione eseguita correttamente

3.3. INCREMENTA LIVELLO POLICY

Funzionalita accessibile tramite il link del menu “Incrementa policy” e disponibile solo per gli utenti
autenticati che hanno un livello di affidabilitd Alto (A) e un livello di policy che pud essere
incrementato.

Ciao Nome Cognome!  Esci

5 . I F dER Sistema FedERa
"“Lepldaspa e a Gestione Identita digitali

Federa

Modifica password Incrementa livello policy
Incrementa affidabilita

Per maggiori informazioni sull'incremento di password policy consulta la quida online.

Nuova policy = |- B

Modifica Annulla

Privacy | Accessibilita FAQ | Assistenza utenti

Figura 24 - Incrementa livello policy

L’'utente sceglie il nuovo livello di policy e seleziona il pulsante “Modifica” il sistema visualizza
allutente il messaggio che I'operazione richiesta & stata effettuata con successo (Figura 25). |l
sistema ricorda all'utente che al successivo login sara necessario cambiare la password e
sceglierne una coerente con il nuovo livello di policy.
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Ciao Nome Cognome! Esci

. F d Sistema FedERa
1, Lepidaspa € ERa Gestione Identita digitali

Federa

Modifica password Incremento del livello di policy eseguito correttamente.
Incrementa affidabilita

Al prossimo login ti verra richiesto di modificare la password e di sceglierne una che abbia i seguenti requisiti:
La lunghezza minima della password & 8 caratteri. Composizione minima: 4 caratteri alfabetici, 2 numerici ed 1 tra

2, 4+="_:;1%()-
Privacy | Accessibilita FAQ | Assistenza utenti

Figura 25 - Incremento policy eseguito correttamente

3.4. INCREMENTA LIVELLO AFFIDABILITA

Selezionando nel menu di navigazione il link “Incrementa affidabilita” il sistema presenta le
modalita di cui 'RA dellutente dispone per provvedere all'identificazione. Nella Figura 26 si
mostrano le modalita per una RA che accetta tutte le tipologie di identificazione offerte da FedERa:
identificazione de visu, invio dei documenti cartacei tramite fax, upload dei documenti firmati
digitalmente, smart card e invio di un sms.

In ogni caso, a conferma del termine della procedura di incremento a livello Alto, I'utente ricevera
una email di conferma dell'incremento del livello di affidabilita:

Da: federa@lepida.it

Gentile Nome Cognome,

Le comunichiamo che la sua richiesta di incremento del livello di affidabilita sul dominio <Dominio> & stata
accettata,

da oggi potra accedere ai servizi on line con un’utenza il cui livello di affidabilita e alto.

Grazie, Distinti Saluti.

3.4.1. MODALITA PER L'INCREMENTO AFFIDABILITA

In Figura 26 sono elencate tutte le possibili modalita di identificazione.

L’'utente che vorra identificarsi de visu potra recarsi, con un documento d’identita, allo sportello
della RA il cui indirizzo é specificato nella pagina alla voce “Identificati de visu”.
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Modifica password
icuni dei servizi richiedono che futente si s Identificato
Incrementa affidabiit , scegh queta ch ]

agh sullincremento affidabiita consulta la guida online

Identificati do visu

Recat presso o sportedo del gestore di credenzisl Federa in Viale Aldo Moro, 523 BOLOGNA con un documento di identitd. Un operatore provvederd ad
identficart,

Invia un fax

Sped ax con s documentazione da scaricare firmata e un tuo documento ddentits & NuMero 0515275143, Un operatore processerd la tua nchiesta e riceveral una
mai ad dentificazione avvenuta

Firma digitalmente
Scarica la documentazione, firmala digitalmente e effettus qui lupload

Sceghfle | Nessun file selezonato wia

Identificati con smart card

Se possiedi una smartcard (carta di identita elettronica o carta nazionale del servizi) puoi uthizzarta per identificarti

Ricevi un sms

Seriv il tuo numero di cellulare & seleziona “Invia sms” 3]
NB: T bvelo di affidabiith che otterral sara medio

Figura 26 - Modalita per Fincremento affidabilita

Nel caso di una RA con piu di una sede, I'identificazione de visu presentera le informazioni per
tutte le sedi disponibili:

Identificati de visu

Recati presso lo sportello del gestore di credenziali con un documento di identita. Un operatore provvedera ad autenticarti.

Visualizza indirizzo dello sportello

Figura 27
(dopo un clic su Visualizza indirizzo...)

Nascondi indirizzo dello sportello

Sede Principale:

primo, RAVENNA, 48121 (RAVENNA) , ITALIA
Fax: 12345
Email: nome.cognome@dominio.it

Altre Sedi:

secondo, BOLOGNA, 40127 (BOLOGNA) , ITALIA
Fax: 123456
Email: nome.cognome@dominio.it

Figura 28

L'utente che vorra inviare un fax dovra provvedere al download della documentazione
selezionando il link “documentazione da scaricare” e inviare, insieme ad un documento d’identita,
un fax al numero specificato nella pagina alla voce “Invia un fax”

L'utente che vorra usare la firma digitale dovra provvedere al download della documentazione
selezionando il link “documentazione da scaricare”, firmarla digitalmente, effettuare l'upload e
selezionare il pulsante “Invia”, come spiegato alla voce “Firma digitalmente”.

L’'utente che vorra identificarsi tramite sms (ottenendo un livello di affidabilita Medio) potra inserire
il proprio numero di cellulare e selezionare il pulsante “Invia sms”. Qualora l'utente avesse gia
censito il proprio numero di telefono sara sufficiente selezionare il pulsante “Invia sms”.

L'utente che vorra identificarsi tramite smart card selezionera il link “puoi utilizzarla per

Manuale d’uso per utenti fedERa

versione 1.8.1 LepidepaFe d E R a

23/27




®®.4rRa

Manuale d’uso per utenti fedERa a

versione 1.8.1

-:‘Lepidaspa

identificarti”. Il sistema presenta all’'utente una pagina in cui si chiede di inserire la smart card nel

lettore (vedi paragrafo seguente).

3.4.2. INCREMENTO AFFIDABILITA CON CIE/CNS

;.‘mepaFedERaj

Modifica password
Incrementa affidabilita

Inserisci la smartcard per la lettura dei dati.

Ciao Nome Cognome!  Esci

Sistema FedERa
Gestione Identita digitali

Federa

Incremento livello affidabilita con CIE/CNS

[ Avanti |- Esci

Per informazioni sulla configurazione della smartcard consulta la quida online.

Privacy | Accessibilita

Figura 29 - Inserire la smart card

FAQ | Assistenza utenti

L'utente inserisce la smart card nel lettore e seleziona il pulsante “Avanti”. |l sistema presenta
all'utente la pagina rappresentata nella Figura 30 in cui si chiede di inserire il PIN della smart card.

§ )

Modifica password

Incrementa affidabilita

Ciao Mario Verdi!

Sistema FedERa
Gestione Identita digitali

Federa

Incremento livello affidabilita con CIE/CNS

Inserisci la s Fa—y—re—e" x|

Avanti

Privacy | Accessibilita

Figura 30 — Richiesta password ClI

L’utente inserisce il PIN e seleziona il pulsante “OK”.

o Inserire la password principale per Carta Nazionale dei Servizi.

|II ‘"_"‘" Assistenza utenti

E/CNS
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LepidaspaFedERa ‘ Sistema FedERa

Sistema di autenticazione

Carta Regionale dei Servizi &
LETTURA DATI

Un'applicazione ha chiesto dileggere

| | dati anagrafici

5 registrati sulla tua Carta Regionale dei Servizi:

Se sei connesso a lnternet |a richiesta potrebbe venire da un sito al

Accesso con Smart‘_:ard . quale sei collegato. In questo caso verifica che la richiesta sia
Letturas dati personali da smart card in cd coerente con le finalita del sito.
[ X N W] Dimnmi di piis sui dati richiesti |
Leggiidati |
Mon leggere i dati |

CARTA RESIONALE
L dei SERVIZI

Figura 31 — Lettura dati

Il sistema presenta una finestra di pop up in cui si chiede all'utente cosa intende fare. L'utente
seleziona I'opzione “Leggi i dati”. Il sistema presenta all’'utente una pagina in cui vengono proposti
come modificabili i soli dati non identificativi (Figura 32).
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BeiRs

Home Page Logout
Userid
ES—— e
Utente

Dominio federa.it

Sistema FedERa
Gestione Identita digitali

Incremento livello affidabilita con CIE/CNS

DATI PERSONALI UTENTE

I dati con * sono obbligatori

Nome : i Cognome ;u—

Codice fiscale : sttt

Sesso: F Nazione di nascita

Provincia di Comune di

nascita : nascita :

Email ~ fecchio@eng it Lavero

Titolo studio Telefono

Cellulare Domacilio
elettronico

Sezione indnzzo di residenza

Indinzzo wa dei mille, 12 CAP
Nazione ITALIA ¥| Provincia
Citta BOLOGHNA ~;
Senone indrizzo ¢ domicilio

Indinzzo CAP
Nazione . ¥| Provincia
Citta - Y

Figura 32 - Incremento affidabilita con CIE / CNS

15254

Data nascita : STEE—————

BOLOGNA v

L'utente pud modificare alcuni dei campi non identificativi, e successivamente selezionare il
pulsante “Avanti”. Prima di eseguire I'upgrade il sistema presenta la pagina con il riepilogo dei dati
e solo quando l'utente seleziona il pulsante “Avanti” presente in questa pagina il processo di
aggiornamento si completa e all'utente viene visualizzato il messaggio mostrato nella Figura 33.
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‘ Sistema FedERa
Wepidaspa Fed ER a Gestione Identita digitali

Home Page Logout

Userid ' B Adesso sei lutente EETEE——————— ¢ classe A sul domnio federa.it.
eeseeceT—
Utente ottt

S ek
Modifica i tuoi dati
Modifica password
Rimuovi identity

Figura 33 - Esito incremento affidabilita
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